EDUROAM UNTER WINDOWS 7

Bei allen Notebooks die nicht der UW/H gehéren und auf denen ein Windows 7 installiert ist,
gehen Sie wie folgt vor:

1. Gehen Sie in die Systemsteuerung auf den Punkt , Netzwerk Freigabecenter”
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2. Klicken Sie auf ,,Drahtlosnetzwerke verwalten”
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Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Verbindungen ein.

N —x—- @

Internet

MBAWAY001
(dieser Computer)

Aktive Netzwerke anzeigen

Gesamtibersicht anzeigen

Verbindung mit einem Netzwerk herstellen

Es ist momentan keine Metzwerkverbindung vorhanden,

Metzwerkeinstellungen andern

ﬁn Meue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- eder VPN-Verbindung bzw. einen Router oder

Zugriffspunkt ein.
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3. Wenn noch kein Eintrag namens eduroam vorhanden ist, klicken Sie auch
,Hinzuflgen”.

ol » Systemsteuerung » Netzwerk und Internet » Drahtlosnetzwerke verwalten

[Dater Bearbeiten Ansicht BExras 7

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung 2" verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzusteller

|._|_ Hinzg(ﬁg.-;ﬂ. Adaptereigenschaften  Profiltypen  MNetzwerk- und Freigabecenter

Netz{ Ein Drahtlosnetzwerk hinzufGgen hneu anordnan kénnen (1)

-— A TR e = CIol e VAMRATY N

o Manuell mit einem Drahtlosnetzwerk verbinden

Wie mdchten Sie ein Netzwerk hinzufligen?

¥ Ein Netzwerkprofil manuell erstellen
“%=.  Hiermit wird ein neues Metzwerkprofil erstellt oder ein bereits vorhandenes
Metzwerk ermittelt, und ein Profil fir d etzwerk auf dem Computer gespeichert.
Sie missen den Metzwerknamen (S5I0) und ggf. den Sicherheitsschiiissel kennen.

.. Ad-hoc-Netzwerk erstellen
Hiermit wird ein termporares Netzwerk zur gemeinsamen Nutzung von Dateien
oder einer Internetverbindung erstelit.

5. Tragen Sie als ,Netzwerkname” eduroam ein
6. Der Sicherheitstyp ist auf WPA2-Enterprise zu stellen
7. ,Verschlisselungstyp” muss AES sein.
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8. Das Feld ,Sicherheitsschliissel” leer lassen und mit weiter bestatigen.

\ :_-_ I meinem e_s:iizu verbinden
Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen machten.
‘ Metzwerkname: eduroam
I Sicherheitstyp: [W‘E"Wﬁ“' '»'EEJ
Verschlisselungstyp: I AES i ] :
Sicherheitsschliissel: | | [Flzéichenausblenden

[¥] Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.

9. Nun ist das eduroam Profil angelegt, es miissen aber noch Einstellungen verandert
werden. Gehen Sie dazu auf ,Verbindungseinstellungen andern”

! Manuell mit einem Dra

£ E—— : . i

eduroam wurde erfolgreich hinzugefligt

2 Verbindungseinstellungen andern
Offnet die Verbindungseigenschaften, urlydie Einstellungen andern zu
kénnen. -
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10. Gehen Sie auf den Tab ,,Sicherheit”. Dort muss als Authentifizierungsmethode

»Microsoft Geschitztes EAP (PEAP)” ausgewadhlt sein. Gehen Sie anschliefend auf
Einstellungen.

Eigenschaften fur Drahtlosnetzwerk eduroam (et
" Screner
Sicherheitstyp: | WPA2 Enterprise -
Verschliisselungstyp: | AES v |

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:

| Microsoft: Geschiitztes EAP (PEAP)  ~ || Einstellungen |
Fiir diese Verbindung eigens Anmeldeinformationen fii
jede Anmeldung speichem

11. Hier das ,Deutsche Telekom Root CA 2“ Zertifikat anhaken.

Eigenschaften ﬁ‘wgeschﬂ&tes EAP E

Beim Herstellen der Verbindunag:
Serverzertifikat Gberprifen

[ verbindung mit diesen Servern herstellen:
| |

Vertravenswirdige Stammzertifizierungsstellen:
[T Baltimore CyberTrust Root -
Class 3 Public Primary Certification Authority (3
[ Clazs 3 Public Primary Certification Authority
%Deutsd‘f Telekom Root CA 2

DigiCert Assured ID Root CA
[ DigiCert Global Root CA
[7] pigicert High Assurance EV Root CA -
< | m J .

[ Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen
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12. Weiterhin das ,, T-TeleSec GlobalRoot Class 2“ Zertifikat anhaken.

F

Eigenschaften fiir geschitztes EAP

Beim Herstellen der Verbinduna;

Serverzertifikat berpriifen

[] verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellen:

[7] Thawte Timestamping CA -
[] ™ Applied Business Root Certificate

[] TRUST2408 OCES Primary CA

[ Trustis FPS Root CA

T-TeleSec GlobalRoot Class 2

[7] T-TeleSec GlobalRoot Class 3 |—|
[] TUBITAK LEKAE Kik Sertifika Hizmet Sadlayigs - Sirim 3 =
1 | 1] [ 3

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

13. Nun auf , Konfigurieren” klicken

. Eigenschaften fir geschiitztes EAP E

Beim Herstellen der Verbindung:
Serverzertifikat Gberpriifen

[7] verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellen:

[T AddTrust External CA Root -
["] Baltimore CyberTrust Root I
[ clases 3 Public Primary Certification Authority

[ class 3 Public Primary Certification Authority

[¥] Deutsche Telekom Root CA 2

[ pigiCert Assured ID Root CA

[ igicert Global oot CA -

4 | m | »

[ keine Benutzeraufforderung zur Autorisierung neuer Server

ader vertrauenswiirdiger Zertifizierungsstellen

I

Authentifizierungsmethode auswahlen:

EEesid"ru'tes Kennwort (EAP-MSCHAP v32) & | | Kmmmq*g_l
LAY

[¥] Schnelle Wiederherstellung der Verbindung akiivieren

14. Es 6ffnet sich ein Fenster wo Sie den Haken entfernen missen. Mit OK bestatigen.
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EAP-MSCHAPv2-Eigenschaften e

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[ und Kennwort {und Domane, falls vorhanden)
verwenden

| Abrechen |

15. In dem nun offenen Fenster bestatigen Sie die Einstellungen mit OK.

Eigenschaften fiir geschiitztes EAP E

Beim Herstellen der Verbindung:

[7] verbindung mit diesen Servern herstellen:
: .
| |

Vertrauenswirdige Stammzertifizierungsstellen:

[T AddTrust External CA Root -

[7] Baltimore CyberTrust Root (H

[T class 3 Public Primary Certification Authority

[ Class 3 Public Primary Certification Authority

Deutsche Telekom Root CA 2

[7] DigiCert Assured ID Root CA

[7] Digicert Global Root CA =
42 an d

[T Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:
|Gesichertes Kennwort EAP-MSCHAPv2) v | [ Konfigurieren... | |

Schnelle Wiederherstellung der Verbindung aktivieren

Metzwerkzugriffsschutz erawingen

[ 7] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[ 1dentitatsdatenschutz |
aktivieren
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16. Sie befinden sich nun wieder in dem Fenster , Eigenschaften fiir Drahtlosnetzwerke”.
Hier auf ,Erweiterte Einstellungen” klicken.

Sicherheitstyp: | WPA2-Enterprise -
Verschlisselungstyp: [AES "I

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
|Microsoft: Geschiitztes EAP (PEAP) v || Einstellungen |

[¥] Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichemn

Enneiterte Enstelun)an |

[ ok | [ Abbrechen |

17. Der Haken bei , Authentifizierungsmodus angeben” muss gesetzt sein
18. Als ,, Authentifizierungsmodus” ,, Benutzerauthentifizierung” wahlen

=y,
Erweiterte Einstellungen ! m

h-\. 'y —

||| | 892 ix-Enstellungen |02, 11-Einstedungen |

[] authentifizierungsmodus angeben:

[T]Enmaliges Anmelden fur dieses Netzwerk aktivieren
@) Unmittelbar vor der Benutzeranmeldunag ausfilhren

Unmittelbar nach der Benutzeranmeldung ausfihren

taximale Verzbgerung {Sekunden): ED |
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19. ,Anmeldeinformationen speichern“ wahlen

. o
Erweiterte Einstellungen m
D ——

802, IX-Enstellungen | 802, 11-Einstelungen |
[¥] Authentifizierungsmodus angeben:
|Benutzerauthentifizierung x

[] anmeldeinformationen fir alle Benutzer lgechan

[T Enmaliges Anmelden fir dieses Netzwerk aktivieren

19. In das erste Feld Ihren Benutzernamen in der Form benutzername@uni-wh.de
eingeben.

Wichtig: Nicht die EMail Adresse eingeben, sondern der Benutzername gefolgt von
einem @uni-wh.de

20. In das zweite Feld Ihr aktuell glltiges Kennwort eingeben.

Windows-Sicherheit ="
Anmeldeinformationen speichern
Durch das Speichern der Anmeldeinformationen kann der Computer eine

Verbindung mit dern Metzwerk herstellen, wenn Sie nicht angemeldet sind
(beispielsweise zum Herunterladen von Updates).

[ | gast02@uni-wh.de |
‘ ‘ [sesenses |

| Pk || Abbrechen
by

Die Installation ist nun abgeschlossen und alles kann mit OK bestatigt werden.



